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(o]
51 d aan en erkend door relevant personeel en relevante
beheersmaatregelen h met geplande of z0dra zich belangrilke
[veranderingen voordoen, te worden beoordeeld. ba ba
52 |Organisatorische Rollen en verantwoordeljkheden bij Rollen en Bij i behoren te worden Risico 117, 50, 29,
- i iebeveiligi ig de behoeften van de 34 ba
ss Conicterende faken an conetarande Verantwoordelijkheden behoren te Risico 117, 29, 32
8 lbeheersmaatregelen i lworden gescheiden. la la
et management behoort van al het personeel te eisen dat ze Risico 34, 46, 116,
sa 0 for toepassen het 29,32, 34
- len f g id, de onderwerpspecifi idsregels en
procedures van de organisatie. Ja Ja
55 Organisatorische |contact met overheidsinstanties De organisatie behoort contact met de relevante instanties te leggen en te R Risico 6 K
3
o De organfsate behoort contacten met specile belangengroepen of andere Risico 6
Organisatorische -
56 mantreselen IContact met speciale te leggen en te s N
o1 o met g tot infor i i behoort te Risico 119
ST aireselen en analyses over dreigingen |worden verzameld en geanalyseerd om informatie en analyses over dreigingen te
produceren. Ja sa
ss 0 i proj behoort te worden geintegreerd in projectmanagement. |, [Risico 46 s
3
o - Er behoort een1 Risico 65
59 | van informatie en andere bedrifomicdelen. met inbegrip van de elgenaren, te worden opgesteld en
3
Ja Ja
- - Regels voor het aanvaardbaar gebruik van en proc Voor het omgaan met Risico 104, 88, 87
510 [° gebruik van informatie enandere i<l ke en andere gerclateerde bedrfsmiddelen behoren te worden
3
Ja Ja
organisatorische Personeel en andere belanghebbenden al naargelang e situatie, behoren alle Risico 103
a1 en Retourneren van bedrijfsmiddelen bedrijfsmiddelen van de organisatie die z in hun bezit hebben bij begindiging
i lvan hun dienstverband, contract of overeenkomst te retourneren. ba ba
5 informatie behoort te worden geclassificeerd volgens de Risico 33
5.12 (Classificeren van informatie nformatiebeveiligingsbehocften van de organisatie,op basis van de lsen voor
beheersmaatregelen integriteit, en relevante ba
s [ogntorche obelen van mformatic (o informatic te ebelen behoort cen passende recks procedures te worden Risico 33
8 infor Gatis door de ba ba
o Er behoren reges, procedures of rfor htte Risico 88, 87, 50,
5.14 (e} van lzijn vastgesteld voor alle soorten van overdracht bmnen de organisatie en mssen 40, 23
beheersmaatregelen lde organisatie en andere partijen. ba ba
5 [Er behoren regels op basis van bedrijfs- en informatiebeveiligingseisen te worden Risico 100, 99, 97
5.15 \vastgesteld en geimplementeerd om de fysieke en logische toegang tot
beheersmaatregelen informatie en andere bedr te beheersen. sa sa
5.16 °rg"‘“'5“°”“*‘: en IDe volledige levenscyclus van identiteiten behoort te worden beheerd. s Risico 114, 100 R
De toewijzing en het beheer van authenticatie-informatie behoort te worden Risico 99, 98
Organisatorische o . beheerst door middel van een beheerproces waarvan het informeren van het
517 | eheersmaatregelen Beheren van authenticatie-informatie lpersoneel over de juiste manier van omgaan met authenticatie-informatie deel
uitmaakt. ba ba
tot andere Risico 78, 64, 62,
s [0 bedrijfsmiddelen behoren te worden verstrekt, beoordee\d aangepast en 3
. beheersmaatregelen hten het beleid en de regels inzake
ltoegangsbeveiliging van de organisatie. ba sa
5 Er behoren processen en procedures te worden vastgesteld en geimplementeerd Risico 51, 52,2, 1,
5.19 in isico’s in verband met het gebruik van producten of
beheersmaatregelen diensten van de leverancier te beheren. sa Ja
52 |2 van infor in lelke leverancier op basis van het type leveranciersrelatie te worden s Risico 113, 44 s
3
Organisatorische Br behoren processen en procedures te worden vastgesteld en gaimplementeerd Risico 113, 44, 27,
2L | en Beheren van informatiebeveiliging in de ICT-keten om de informatiebeveiligingsrisico’s in verband met de toeleveringsketen van ,
8 ICT-producten en -diensten te beheren. ba Ja
De organisatie behoort de |nfnrmanebeven|gmgspraktuken ende Risico 49, 51, 52
5.22 O van en he.l beheren van evalueren en
& feveranci veranderingen daaraan te beheren. Va Ja
] Processen voor het aanschaffen, gebruiken, beheren en begindigen van Risico 113, 88, 47,
sz [0 voor het gebruik van i behoren g de' i isen van de 38,22,11,12
8 i te worden opgesteld. ba ba
De organisatie behoort plannen op te stellen voor en zich voor te bereiden op het Risico 106
524 |Organisatorische Plannen en voorbereiden van het beheer van Ibeheren van informatiebeveiliging-sincidenten door processen, rollen en
- len formatiebeveiligingsinci \verantwoordelijkheden voor het beheer van informatiebeveiligingsincidenten te
deﬁmeren vast te stellen en te communiceren. sa
o van en besluiten over tenissen te ente Risico 107
525 : 1en ! beshssen of ze moeten worden gecategoriscerd als
g infor tenissen
infor identen. sa Ja
526 |Organisatorische Reageren op informatiebevelligingsincidenten [Op informatiebeveiligingsincidenten behoort te worden gereageerd in Risico 86, 106, 107
g procedures. ba ba
Organisatorische Kenris die T opgedan met nformatiebeveilgigsincdenten befoort t worden Risico 107
5.27 beﬁeersmaatre len lLeren van informatiebeveiligingsincidenten lgebruikt om de g rsterken en
8 lte verbeteren. Ja Ja
5 De organisatie behoort procedures vast te stellen en te implementeren voor het Risico 115
5.28 van bewij faal identificeren, verzamelen, verkrijgen en bewaren van bewijs met betrekking tot
beheersmaatregelen aen Krigene a "
5] " N De organisatie behoort plannen te maken voor het op het passende niveau [Risico 86
5.29 b tijdens een verstoring idens een verstoring, b b
organisatorische De ICT-gereedheid behoort te worden gepland, geimplementeerd, onderhouden Risico 52, 51, 13
530 ot oselen ICT-gereedheid voor bedrijfscontinuiteit len getest op basis van bedrijfs-continuiteitsdoelstellingen en ICT- N N
Eisen van wettelijke, statutaire, regelgevende en contractuele eisen die relevant Risico 58, 57, 44,
su [0 statutaire, enc voor infor e aanpak van de organisatie om aan deze 3,112
- beheersmaatregelen eisen leisen te voldoen behoren te worden vastgesteld, gedocumenteerd en actueel
lgehouden. ba ba
s2 IDe organisatie behoort passende procedures te implementeren om intellectuele Risico 58, 110
- n hten hten te beschermen. ba
543 |Organisatorische lBeschermen van registraties Registraties behoren te worden beschermd tegen verlies, vernietiging, vervalsing, Risico 84, 125
g ltoegang door onbevoegden en ongeoorloofde vrijgave. Ja Ja
Organisatorische De organisatc behoort d efsen et betrekking tot et befoud van privacy en de Risico 57, 54, 50,
534 e en Privacy en bescherming van persoonsgegevens  |bescherming va volgen: wet- e 43,27,17,9, 31
. e contractusle clsen te idenbiceren em araan te voldoen. ba ba
e sanpak van de orgarisafc ten aarizen van het beheer van Risico 120
o van infor n de ervan, met inbegrip van mensen,
5.35 proceseen on technologieén. behoren onafhankelijk en met geplande
gelen " of zodra zic igen voordoen, te worden
beoordeeld. ba ba
atort ; - De naleving van het infor Risico 63, 54
536 |Organisatorische Naleving van beleid, regels en normen voor beleid, regels en de normen van de organisatie behoort regelmatis te worden
gelen for beoordeeld. ba ba
Organisatorische Bedieningsprocedures voor informatieverwerkende faciliteiten behoren te Risico 118, 60, 47,
5.37 8 edur worden en te worden gesteld aan het personeel 38, 11, 12, 26
en |dat ze nodig heeft. la la
De achtergrond van alle kandidaten die in aanmerking komen voor posities Risico 121
Ibinnen de organisatie behoort te worden gecontroleerd voordat ze bij de
Mensgerichte lorganisatie in dienst treden en daarna op gezette tijden te worden herhaald.
61 i jsmmre clen Screening Hierbij behoort rekening te worden gehouden met de toepasselijke wet- en
8 regelgeving, voorschriften en ethische overwegingen, en deze controle behoort in
Iverhouding te staan tot de bedrijfseisen, de classificatie van de informatie
lwaartoe toegang wordt verleend en de risico’s. la la
Mensgerichte in arbeidsovercenkomsten behoort te worden vermeld wat de Risico 63
62 o eﬁsmaam clen |Arbeidsovereenkomst verantwoordelijkheden van het personeel en van de organisatie zijn wat betreft
8 informatiebeveiliging. ba
lPersoneel van de organisatie en relevante belanghebbenden behoren een Risico 78, 64, 18,
) ) e - passende bewustwording van, opleiding, training en bijscholing in 26
63 [Mensgerichte Bewustwording van, opleiding en training in informatiebeveiliging en regelmatige updates over het
gelen infor ondel en procedures
or zover Frelevant voor hup functie, t6 krijgen. Ja
- ocedtre tezijon Risico 102, 60
64 |Mensgerichte bisciplinaire procedure actie te ondernemen tegen personeel en andere belanghebbenden die zich
4 |beheersmaatregelen schuldig hebben gemaakt aan een schending van het " "
Verantwoordelijk] eaen en taken ‘met betrekking tot informatiebeveiliging die van [Risico 63
65 [Mensgerichte [erantwoordelkheden na begindiging of wiging. kracht blven na begindiging of wziing van het dienstyerband behoren te
> |beheersmaatregelen lvan het dienstverband aan relevant personeel
len andere belanghebbenden. ba
Vertrouwelijkheids- of geheimhoudingsovereenkomsten die de behoeften van de Risico 63
66 |Mensgerichte IVertrouwelijkheids- of van informatie weerspiegelen, behoren te
- g i i te worden en
orvrietand door personeel en anders rolevante ba ba
Mensgerichte [Wanneer personeel op afstand werkt, behoren er beveiligingsmaatregelen te Risico 96, 91, 90
67 e gelen [Werken op afstand \worden geimplementeerd om informatie te beschermen die buiten het gebouw
8 len/of terrein van de wordt ingezien, verwerkt of I ba
Mensgerichte e organisatie behoort te voorzien in een mechanisme waarmee personeel Risico 107, 106,
68 beheeﬁsmaave elen Melden van infor of vermoede infor tenissen tijdig via 105
8 lpassende kanalen kan melden. la ba
N - [Zones die informatie en andere gerelateerde bedrijfsmiddelen bevatten, behoren Risico 75
74 [Fysieke Fysieke lte worden beschermd door iéren en te gebruiken. ba ba




72 Jrysicke " rysicke Beveiligde zones behoren te worden beschermd door passende Risico 75
ftoegangscontroles en Ja Ja
7.3 [rysicke beheersmaatregelen _[Beveiigen van kantoren, ruimten en faciititen_|VoC" Kantoren, rufmten en faclteiten behoort fysieke bevelling te worden | Risico 96, 90, 75 N
We hebben geen fysieke beveiligingszones die
lgegevens bevatten die door het ISMs
beschermd kunnen worden. We hebben alleen
X . Het gebouw en terrein behoort voortdurend te worden gemonitord op bureaus waar mensen kunnen werken met hun
74 [Fysieke 8 van de fysieke lonbevoegde fysieke toegang. i Het moni an
ldeze werkplekken zou te privacy-gevoelig zijn
voor de medewerkers.
Nee Nee
[Er behoort bescherming tegen fysieke en nmgewngsare.gmgen z0als [Risico 68, 69, 71,
7.5 [Fysieke beheersmaatregelen  [Beschermen tegen fysieke en omgevingsdreigingen  [natuurrampen en andere of gingen van de 74,73,72,69
infrastructuur, te worden ontworpen en Ja Ja
We hebben geen beveiligde gebieden waarvoor|
\we dergelijk beleid moeten hebben.
. . i [Voor het werken in beveiligde zones behoren beveiligingsmaatregelen te worden hebben ook geen fysieke toegang tot servers in
76 [Fysieke beheersmaatregelen  Werken in beveiligde zones lontwikkeld en geimplementeerd. lserverruimtes bij leveranciers aangezien we
lalleen virtuele servers inkopen.
Nee Nee
Er behoren ‘clear desK -regels voor papieren documenten en verwjjderbare Risico 101, 96,75
7.7 [Fysieke beheersmaatregelen  [‘Clear desk’ en ‘clear screen’ lopslagmedia en ‘clear screen’-regels voor informatieverwerkende faciliteiten te
[worden gedefinieerd en op passende wijze ten uitvoer worden gebracht. ba ba
Risico 90, 124
78 [Fysieke beheersmaatregelen  [Plaatsen en beschermen van apparatuur |Apparatuur behoort veilig te worden geplaatst en beschermd.
ba ba
N " - -~ [Bedrijfsmiddelen buiten het gebouw en/of terrein behoren te worden Risico 91, 83
7.9 [Fysieke van bedr buiten het terrein ~ pecTImIcl s s
[Opsiagmedia behoren te worden beheerd gedurende hun volledige levenscyclus Risico 85
710 |Fysieke beheersmaatregelen  [Opslagmedia \van aanschaf, gebruik, transport en verwijdering overeenkomstig het
ificatieschema en de hanteringseisen van de ba ba
Informaneverwerkende faciliteiten behoren te worden beschermd tegen Risico 70
711 |Fysieke g ! en andere verstoringen die worden veroorzaakt door storingen in
hutsvoorzieningen. ba sa
en kabels voor het versturen van gegevens of die Risico 88, 56
712 |Fysieke g iligen van informatiediensten ondersteunen, behoren te worden beschermd tegen
interferentie of Ja Ja
N [Apparatuur behoort op de juiste wijze te worden onderhouden om de Risico 95, 8
713 |Fysieke beheersmaatregelen  |Onderhoud van apparatuur boeemkbanrheid, mtonitah on one p C o
o van de die bevatten, behoren te worden Risico 95
’ " " ' lgecontroleerd om te waarborgen dat gevoelige gegevens en gelicenseerde
714 [Fysieke g |Veilig verwijderen of van software zijn verwijderd of veiig zijn overschreven, voordat ze worden
lverwijderd of hergebruikt. ba ba
a1 [Technologische [User endpoint devices informatie die is opgeslagen op, wordt verwerkt door of toegankelijk is via user Risico 109, 83, 65,
g lendpoint devices behoort te worden beschermd. 7 Ja
Technologische - Het toewijzen en gebruik van speciale toegangsrechten behoren te worden Risico 62, 28
82 clen Speciale toegangsrechten beperict o baheees. a ha
rechnologische e toegang tot informatie en andere gerelateerde bedriffsmiddelen behoort te Risico 78, 64, 62,
8.3 beheersrfaatre clen Beperking toegang tot informatie lworden beperkt het 60, 23
8 inzake toegangsbeveiliging. Ja Ja
Technologische o Lees- en schrijftoegang tot broncode, ontwikkelinstrumenten en software-
84 gelen [oegangsbeveiliging op broncode bibliotheken behoort op passende wijze te worden beheerd. ba ba
; Er behoren beveiligde catie- en -procedures te worden
as  |fechnologische Beveiligde authenticatie op basis van van de toegang tot informatie en het
8 londerwerpspecifieke of aanvullende beleid inzake toegangsbeveiliging. I ba
86 [Technologische r Fiet gebruik van middelen behoort te worden gemonitord en afgestemd Risico 108, 55, 24,
- n ig de huidige en verwachte capacitei ba 20 ba
T ische " Bescherming tegen malware behoort te worden geimplementeerd en Risico 109, 41,7
8.7 geler Bescherming tegen malware oor een passend gebrui - ba ba
rbehoort nformatie te worden verkregen over tchnische kwetsbaaheden van Risico 77, 66, 49
ITechnologische ] in gebruik zijnde infor de
88 |ieheersmaatregelen [Beheer van technische kwetsbaarheden ldergelike kwetsbaarheden behoort te worden gevaiueerd en of behorende
passende maatregelen te worden getroffen. ba sa
rechnologische [Configuraties, met inbegrip van beveiligingsconfiguraties, van hardware, Risico 80, 53, 37,
89 8 |Configuratiebeheer software, diensten en netwerken behoren te worden vastgesteld, 16
beheersmaatregelen on e : worder " "
Technologische - - N in informatiesystemen, apparaten of andere opslagmedia opgesiagen informatie Risico 83, 21, 19,
8.10 gelen |Wissen van informatie behoort te worden gewist als deze niet langer nodig is. 14 ba
[Gegevens behoren te worden gemaskeerd overeenkomstig het Risico 25
ITechnologische nderwer beleid inzake enandere g
8.11 g Maskeren van gegevens nderwerp-specifieke en van de organisatie, rekening
houdend met de wetgeving. ba ba
- ekken te behoren te worden toegepast in Risico 66, 59
g1z  [[echnologische [Voorkomen van gegevenslekken (Dataleakage (0T L O B araten waarop of waarmes gevoshige
seen informatie wordt verwerkt, of teerd. Va Va
Frechnologische Backups van informatie, software en systemen behoren te worden bewaard en Risico 67, 61, 60,
8.13 beheersmgaam clen Back-up van informatie regelmatig te worden getest overeenkomstig het overeengekomen l47, 42, 38, 30, 11,
8 londerwerpspecifieke beleid inzake back-ups. I 12 ba
[Technologische : f » {liteiten [Mformatieverwerkende faciliteiten behoren met voldoende redundantie te Risico 79, 67, 52
814 | eraatregelen Redundantie van informatieverwerkende faciliteiten |\ > b s s
Frechnologische Er behoren logbestanden waarin activiteiten, uitzonderingen, fouten en andere Risico 115, 59, 48
8.15 beheersmgaa(re clen Logging relevante gebeurtenissen worden geregistreerd te worden geproduceerd,
8 beschermd en geanalyseerd. la ba
rechnologische Netwerken, systemen en toepassingen behoren te worden gemonitord op Risico 62, 59
8.16 €l IMonitoren van activiteiten lafwilkend gedrag en er behoren passende maatregelen te worden genomen om
beheersmaatregelen
te evalueren. Pa Pa
[Technologische — De Mokfen van inforafieverwerkende systemen die door de organizate worden Risico 122
817 |peheersmastregelen [Kloksynchronisatie lgebruikt, behoren te worden gesync} ba
Frechnologische et gebrufk van systeemhulpmiddelen de n sk kunnen Zijn om Risico 61
8.18 beheersmgaatre clen (Gebruik van speciale b voor systemen en toepassingen te omzeilen, behoort te
8 \worden beperkt en nauwkeurig te worden gecontroleerd. ba
[Technologische - Er behoren procedures en gelen te worden gei om het Risico 81, 77, 49
8.19 gelen [nstalleren van software op operationele systemen injleren van software op ionele systemen op veilige wijze te beheren. _lJa ba
820 [Technologische eveiliging netwerkcomponenten Netwerken en netwerkapparaten behoren te worden beveiligd, beheerd en Risico 93
g beheerst om informatie in systemen en te beschermen. Ja Ja
rechnologische dienst en dienstver fsen voor Risico 93, 82
821 & Beveiliging van netwerkdiensten lalle netwerkdiensten behoren te Wworden geidentificeerd, geimplementeerd en
beheersmaatregelen a "
s [ he Netwerksegmentatic [Groepen infor ] en infor behoren in de Risico 56
g van de te worden sa sa
- - - Fiet filteren van internettoegang s te privacy
823 [Technologische Iroepassen van webfiters De toegang tot externe websites behoort te worden beheerd om de blootstelling invasief en niet effectief in te zetten om
beheersmaatregelen laan kwaadaardige inhoud te beperken. potentiele risico’s af te dekken.
Nee Nee
Frechnologische - - Regels voor het doeltreffende gebruik van cryptografie, met inbegrip van het Risico 111, 89, 39,
B2 e regelen (Gebruik van cryptografie beheer van cryptografische sleutels, behoren te worden gedefinieerd en N 30, 16, 15 L
525 Technologlsches - eveiligen fidens de ontwikkeloyclus [voor e vellg ?:engmkkelen Van software en systemen behoren regels te worden Risico 94, 76,45 N
3 Er behoren csen 3an de nformatichevellging te worden geldentiiceerd, Risico 58
ITechnologische ! I
826 | o cersmantregelen [Toepassingsbeveiligingseisen lgespecificeerd en bij R b
3 - - Voor het ontwerpen van beveiligde systemen behoren te worden Risico 61, 45, 15
827 |rechnologische |Veilige hitectuur en vastgesteld gedccumen(eerd onderhouden en toegepast voor alle activiteiten
seen het van infor Va Va
528 |Technologische Veiig coderen Erbehoren princpes voor vellg coderen te worden toegepast op ., Risico 94, 76 N
geler
529 K ische [Testen van de beveiliging tijdens ontwikkeling en Pru(essen Voor het testen van de beveiliging behoren te worden gedefinieerd en Risico 94, 76, 61,
- g acceptatie in de ontwikkelcy sa 25 Ja
- - e ] [We besteden geen
ITechnologische ' el De organisatie behoort de activiteiten in verband met uitbestede
830 | cheersmaatregelen Uitbestede systeemontwikkeling systeemontwikkeling te sturen, bewaken en beoordelen. [softwareontwikkeling uit, we
Nee alles in house. Nee
sa1 [ ische Scheiding van ontwikkel-, test- en [Ontwikkel- test- en productieomgevingen behoren te worden gescheiden en Risico 25, 10,5, 4
- gelen producti i beveiligd. ba Ja
Technologische —— ] fliteiten en infor behoren Risico 94, 76
832 |poheersmastregelen |Wiizigingsbeheer onderworpen te 2ijn aan procedures voor wijzigingsbeheer. ba
533 |Technologische [Testgegevens behoren op passende wijze te worden geselecteerd, beschermd en Risico 25
- gelen beheerd. ba Ja
Frechnologische [Audits en andere borgings-activiteiten waarbij operationele systemen worden Risico 123
834 | e O elen Bescherming van i tijdens audits ehoren te worden gepland en overeengekomen tussen de tester en
8 Ihet verantwoordelijke management. Ua ba
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